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Gmina Dzierzaznia
09-164 Dzierzaznia
Dzierzaznia nr 28

Dzierzaznia, 01.06.2022 r.

PFS.271.15.2022

ZAPROSZENIE DO ZLOZENIA OFERTY CENOWE]
Zamawiajacy: GMINA DZIERZAZNIA
Adres: 09-164 Dzierzaznia
Dzierzaznia nr 28
e-mail: sekretariat@dzierzaznia.pl, tel.: 23 6615904, 23 6615902 wew. 39

Zapraszamy do zlozenia ofert cenowych w postepowaniu o udzielenie zamoéwienia,
prowadzonego w trybie zapytania cenowego pn.: ,Diagnoza cyberbezpieczernstwa
w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia”

L Okreslenie przedmiotu zamoéwienia

Przedmiotem zaméwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa

w ramach projektu grantowego ,Cyfrowa Gmina” w Urzedzie Gminy Dzierzgznia zgodnie
z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakoniczonej raportem. Zamawiajgcy informuje, iz

w audytowanej jednostce, czyli Urzedzie Gminy Dzierzaznia zatrudnionych jest 16,5
etatu pracownikéw biurowych.

Zamawiajacy dysponuje nastepujaca iloscig urzadzen:

e komputery (réowniez przenos$ne) - 15,
e serwery (fizyczne, wirtualne) - 1,
e pozostale urzadzenia podtaczone do sieci - 18

Zamawiajacy posiada:

e podsieci-6
e adres6w zewnetrznych - 6
e serwerowni-1

Szczegbétowy zakres przedmiotu zamdwienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatacznik nr 8 konkursu
grantowego zataczony do niniejszego Zaproszenia do ztozZenia oferty oraz OPZ.

IL Sposob uzyskania informacji dotyczacych przedmiotu zaméwienia:
SzczegOtowe informacje dotyczgce przedmiotu zamdwienia mozna uzyskac osobiscie
w siedzibie zamawiajgcego - w Urzedzie Gminy Dzierzgznia, 09-164 Dzierzaznia,
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Dzierzaznia nr 28, pok. nr 36 telefonicznie pod numerem tel. 23/6615904 wew. 46 oraz
e-mailowo: fundusze@dzierzaznia.pl

Pracownikiem uprawnionym do kontaktéw z wykonawcami jest Maria Kruszewska,
w Gminie Dzierzgznia.

111 Termin wykonania zamowienia:

Wymagany termin realizacji zaméwienia - 30 dni od dnia podpisania umowy.
Iv. Opis wymagan stawianych wykonawcy oraz sposob potwierdzania
spelienia tych wymagan :

1. O udzielenie zaméwienia moga ubiegac sie wykonawcy, ktorzy:

1) posiadajacauprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych
w w/w rozporzadzeniu znajduje sie ponizej:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

¢) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacy
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodno$ci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i1338), w zakresie certyfikacji osob

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtos$cig dziatania PN-EN
[SO 22301 wydany przez jednostke oceniajgca zgodno$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji os6b
e) Certified Information Security Manager (CISM)

) Certified in Risk and Information Systems Control (CRISC)

2) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

1) Systems Security Certified Practitioner (SSCP)

1) Certified Reliability Professional

k)  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity

Expert
2) posiadaja wiedze i doSwiadczenie - Zamawiajgcy wymaga, aby Wykonawca

w ciggu ostatnich 3 lat, a je$li okres prowadzenia dziatalnosci jest krétszy, to
w okresie prowadzenia dziatalno$ci, rzetelnie wykonat co najmniej 1 audyt
cyberbezpieczenstwa realizowany na rzecz sektora administracji publicznej.
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3) dysponuja odpowiednim potencjalem technicznym - Zamawiajacy wymaga,
aby Wykonawca dysponowat odpowiednim potencjatem technicznym
niezbednym do wykonania przedmiotu zamdéwienia

Wykonawcy, ktorzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegaé
beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie
za odrzuconag.

2. W celu potwierdzenia wymaganych wyzej warunkéw wraz z oferta nalezy
dostarczy¢:

a) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia diagnozy -
imienny certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018r. w sprawie wykazu certyfikatbw uprawniajgcych
do przeprowadzenia audytu,

b) referencje potwierdzajgce prawidlowe wykonanie co najmniej jednego audytu
cyberbezpieczenistwa na rzecz sektora administracji publiczne;j,

c) oSwiadczenie Wykonawcy o dysponowaniu odpowiednim potencjatem technicznym
niezbednym do wykonania przedmiotu zaméwienia.

3. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.
V. Opis sposobu wyboru oferty najkorzystniejsze;j:
Najnizsza cena, cena = 100 %
VL Miejsce i termin skladania ofert:

Oferte cenowg, podpisang przez osobe uprawniong, nalezy sktada¢, na formularzu
ofertowym stanowigcym zat. Nr 1 do zaproszenia, osobiscie w siedzibie urzedu, poczta
na adres: Urzgd Gminy Dzierzgznia, 09-164 Dzierzaznia, Dzierzgznia nr 28, pokéj nr. 27
(sekretariat) lub adres elektronicznej skrzynki podawczej Urzedu Gminy w Dzierzaznia:

/i1l6f56gmo/skrytka

W przypadku sktadania osobistego lub pocztg tradycyjng Oferte cenowg nalezy ztozy¢
w zamknietej kopercie z dopiskiem
»Oferta na wykonanie diagnozy cyberbezpieczenstwa”

W przypadku sktadania pocztg elektroniczng Oferte cenowa nalezy oznaczy¢ w tytule
wiadomosci , Oferta na wykonanie diagnozy cyberbezpieczeristwa”
Termin skladania ofert uptywa dnia 14.06.2022 r. godz. 1099, (liczy sie data wpltywu

do Urzedu Gminy w Dzierzazni)
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VII. Opis sposobu obliczania ceny

1.

VIIL

Na zatgczonym formularzu cenowo - ofertowym, nalezy przedstawi¢ cene
ofertowg netto i1 brutto oraz stawke VAT za wykonanie/udzielenie przedmiotu
zamOwienia.

Warto$¢ cenowg nalezy poda¢ w ztotych polskich cyfra — z doktadnoscig do
dwdch miejsc po przecinku oraz stownie.

Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamoéwienia.

Wszelkie rozliczenia pomiedzy Zamawiajgcym a Wykonawca odbywac sie bedg
w ztotych polskich.

Informacja o wyborze najkorzystniejszej oferty:

Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy zawiadomi wszystkich
Wykonawcow, ktérzy ubiegali sie o udzielenie zamdéwienia o wyniku postepowania.

IX.

Informacja o terminie i miejscu podpisania umowy:

Informacja o terminie i miejscu podpisania umowy zostanie przekazana
telefonicznie wykonawcy, ktérego oferte wybrano.

Zamawiajgcy zawrze umowe z wybranym Wykonawcg po przekazaniu
zawiadomienia o wyborze Wykonawcy, ale nie pdZniej niz w terminie zwigzania
oferta.

Jezeli Wykonawca, ktorego oferta zostata wybrana uchyli sie od zawarcia umowy,
Zamawiajacy wybierze kolejng oferte najkorzystniejszg sposrod ztozonych ofert,
bez przeprowadzania ich ponownej oceny

Informacje ogélne
Wykonawca zwigzany jest z ofertq 30 dni. Bieg terminu zwigzania z ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.
Do prowadzonego postepowania nie przystugujg Wykonawcom S$rodki ochrony
prawnej okresSlone w przepisach Ustawy Prawo zaméwien publicznych
tj. odwotanie, skarga.

Niniejsze postepowania prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach organizacyjnych Zamawiajgcego. Nie majg w tym przypadku
zastosowania przepisy Ustawy Prawo zaméwien publicznych.

Zamowienie jest wspotfinansowane ze $Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, 0§ V. Rozwdj
cyfrowy |ST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU,
Dziatanie 5.1 Rozwdj cyfrowy |ST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego
postepowania w kazdej chwili, bez podania przyczyn.
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Klauzula informacyjna RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODO"”, informuje, ze:

1

2)

3)

4)

5)

6)

7)

8)

administratorem Pani/Pana danych osobowych jest Wéjt Gminy Dzierzaznia
z siedzibg w Dzierzazni, 09-164 Dzierzaznia nr 28, kontakt:
wojt@dzierzaznia.pl lub tel. 23 /6615904 wew. 44

kontakt z inspektorem ochrony danych osobowych jest mozliwy pod adresem
e-mail: iod@dzierzaznia.pl

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢
RODO w celu zwigzanym z postepowaniem o udzielenie zamoéwienia
publicznego ,Diagnoza cyberbezpieczenstwa” , prowadzonym w trybie
rozeznania cenowego;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania zgodnie z ustawg z dnia
11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2021 r. poz. 1129
z p6zn. zm.) dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe bedg przechowywane przez okres zalezny od
kategorii archiwalnej okre§lony w Jednolitym rzeczowym wykazie akt organéw
gminy i zwigzkow miedzygminnych oraz urzeddw obstugujgcych te organy
i zwigzki, stanowigcym zatgcznik nr 2 do Rozporzadzenia Prezesa Rady
Ministréow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych ( Dz. U. Nr 14, poz. 67).

obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okre$lonym w przepisach
ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamoéwienia
publicznego; konsekwencje niepodania okre$lonych danych wynikajg z ustawy
Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposdb zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych **;

c) na podstawie art. 18 RODO prawo zgdania od administratora
ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO ***;

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;
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9) nie przystuguje Pani/Panu:

a) wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

Zataczniki:
1. Formularz ofertowo-cenowy
2. Wz6r umowy

3. Formularz informacji zwigzanych Z przeprowadzeniem diagnozy
cyberbezpieczenstwa
4. OPZ

Dzierzaznia, 01.06.2022 r.

Wéjt Gminy Dzierzgznia



